
INFOWATCH

ɿʘʱʠʪʘ ʦʪ ʫʪʝʯʢʠ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ.

ʀʩʧʦʣʴʟʦʚʘʥʠʝ DLP ʩʠʩʪʝʤʳ.

ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ



ʇʨʦʙʣʝʤʘ ʫʪʝʯʢʠ ʜʘʥʥʳʭ

1ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

ˣ͙͔ͤͫ͘ ͙͍͊ͭͤͦ͟ ͙ͫͨͦ͡Έ͔ͯͭ͘ ˮ́-͙ͤͺͪ͊ͫͭͯͭͯͪͯ͟ ͒͡Ύ 
͙ͦͣͣͯͤ͊͟͟ͼ͙͙ ͫ ͍͔ͤ΄͙ͤͣ ͙ͣͪͦͣ

ˮͫͨͦ͡Έ͔ͯͭ͘ ͙ͪ͊͘͡;ͤ·͔ ͙͔͙ͨͪͦ͗ͤ͡ΎΣ ͙͎͊ͯͭͫͦͪͫͤ

ʐʠʨʦʢʠʡ ʩʧʝʢʪʨ ʢʘʥʘʣʦʚ

»ʕʣʝʢʪʨʦʥʥʘʷ ʧʦʯʪʘ

»ʀʥʪʝʨʥʝʪ (ʚʝʙ-ʧʦʯʪʘ, ʯʘʪʳ, ʬʦʨʫʤʳ,  ʧʝʡʜʞʝʨʳ 

ʤʛʥʦʚʝʥʥʳʭ ʩʦʦʙʱʝʥʠʡ)

»ʉʤʝʥʥʳʝ ʥʦʩʠʪʝʣʠ

»ʇʝʯʘʪʴ 

ʄʦʪʠʚʳ: ʭʘʣʘʪʥʦʩʪʴ, ʤʘʥʠʧʫʣʷʮʠʷ, ʦʙʠʜʘ, 

ʥʝʣʦʷʣʴʥʦʩʪʴ, ʧʦʜʨʘʙʦʪʢʘ, ʚʥʝʜʨʝʥʥʳʡ



Case Study

2ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

ñʆʪʜʝʣʴʥʦ ʧʦʧʦʚʦʜʫ ʧʘʨʦʣʝʡ, ʰʠʬʨʦʚʘʥʠʷ ʠʚʩʷʢʦʡ 

ʦʩʪʘʣʴʥʦʡ ʟʘʤʫʜʨʝʥʠ ïʝʱʝʨʘʟ ʜʣʷʧʨʠʤʝʨʘ ï̫ ʣʝʛʘʣʴʥʳʡ 

ʶʟʝʨ, ʩʫʪʨʘ ʟʘʰʝʣ ʚʩʠʩʪʝʤʫ ʚʚʝʣ ʩʚʦʡ ʣʝʛʘʣʴʥʳʡ 

ʧʘʨʦʣʴ, ʜʘʣʝʝ ʷʟʘʭʦʪʝʣ ʩʧʣʘʥʠʨʦʚʘʪʴ ʚʩʪʨʝʯʠ 

ʩʢʣʠʝʥʪʘʤʠ ʠʚʳʙʨʘʪʴ ʧʦʪʝʥʮʠʘʣʴʥʳʭ ï̫ ʨʘʩʰʠʬʨʦʚʘʣ 

ʢʣʠʝʥʪʩʢʫʶ ʙʘʟʫ, ʯʪʦʙʳ ʝʝʧʨʦʯʠʪʘʪʴ, ʘʧʦʪʦʤ ʦʪʢʨʳʣ 

mail.ru (ʥʘʜʝʶʩʴ, ʠʥʪʝʨʥʝʪ ʪʦʫ ʤʝʥʷ ʝʩʪʴ ʢʫʨʩ ʙʘʢʩʘ 

ʩʤʦʪʨʝʪʴ?) ʠʧʦʩʣʘʣ ʢʣʠʝʥʪʩʢʫʶ ʙʘʟʫ ʢʦʥʢʫʨʝʥʪʘʤ. 

ʅʘʭʫʜʦʡ ʢʦʥʝʮ ʨʘʩʧʝʯʘʪʘʣ ʝʝʠ ʣʠʯʥʦ ʦʪʜʘʣ ʟʘʩʢʨʦʤʥʫʶ 

ʧʨʠʙʘʚʢʫ ʢʟʘʨʧʣʘʪʝ.ò

- ʌʦʨʫʤ ʧʦ ʦʙʩʫʞʜʝʥʠʶ ʧʨʦʙʣʝʤ ʟʘʱʠʪʳ ʢʣʠʝʥʪʩʢʦʡ ʙʘʟʳ, ʦʨʬʦʛʨʘʬʠʷ ʠ 

ʧʫʥʢʪʫʘʮʠʷ ʘʚʪʦʨʘ ʩʦʭʨʘʥʝʥʳ



ɿʘʜʘʯʠ DLP ʩʠʩʪʝʤʳ

3ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ



ʇʨʠʥʮʠʧ ʨʘʙʦʪʳ ʠ ʦʩʦʙʝʥʥʦʩʪʠDLP ʩʠʩʪʝʤ

4

ʇɽʈɽʍɺɸʊ ɸʅɸʃʀɿ
ʇʈʀʅʗʊʀɽ 

ʈɽʐɽʅʀʗ
ʍʈɸʅɽʅʀɽ

Åɸʛʝʥʪʳ ʥʘ 

ʨʘʙʦʯʠʭ 

ʩʪʘʥʮʠʷʭ

Åʋʥʠʚʝʨʩʘʣʴʥʳʝ 

ʧʝʨʝʭʚʘʪʯʠʢʠ 

ʜʘʥʥʳʭ

Åʌʦʨʤʘʣʴʥʳʝ 

ʘʪʨʠʙʫʪʳ

Åʃʠʥʛʚʠʩʪʠʢʘ

Åʆʪʧʝʯʘʪʢʠ

Åɼʝʪʝʢʪʦʨ 
ʦʙʲʝʢʪʦʚ

Åʇʨʦʧʫʩʪʠʪʴ

Åɿʘʙʣʦʢʠʨʦʚʘʪʴ

Åɼʦʧʦʣʥʠʪʝʣʴʥʘʷ 

ʦʙʨʘʙʦʪʢʘ 

(ʢʘʨʘʥʪʠʥ)

Åɺ ɹɼ (+ 

ʧʦʣʥʦʪʝʢʩʪʦʚʳʡ 

ʧʦʠʩʢ)

Åɺʳʛʨʫʟʢʘ ʥʘ 

ʥʦʩʠʪʝʣʠ

4ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

ʇʝʨʝʤʠʪʨʘʣʴʥʘʷ 

ʟʘʱʠʪʘ

ʉʦʜʝʨʞʠʤʦʝ, 

ʥʝ  ʢʦʥʪʝʡʥʝʨ

ɸʢʪʠʚʥʘʷ 

ʟʘʱʠʪʘ

ʆʧʝʨʘʪʠʚʥʦʝ ʠ 

ʘʨʭʠʚʥʦʝ 

ʭʨʘʥʝʥʠʝ



InfoWatch Traffic Monitor ïʩʭʝʤʘ ʨʘʙʦʪʳ

55ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ



ɺʦʟʤʦʞʥʦʩʪʠ ʫʩʪʘʥʦʚʢʠ

6ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

InfoWatch͔ͣͦ͗ͭ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͙ ͪ͊͋ͦͭ͊ͭΈ ͤ͊ ͍͔ͯͪͦͤ 
΄͡Ό͊ͨͦ͘ ͍͒ͯͻ ͙ͪ͊͘͡;ͤ·ͻ ͫͻ͔ͣ͊ͻ ͍ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ 
͔ͨͪ͒ͨͦ;͔͙ͭͤΎ ͙͔ͤͭ͊͟͡Υ

»ˤ ͔͙͔ͪ͗ͣ ͙͍͎ͨ͊ͫͫͤͦͦ ͙͙͎ͣͦͤͭͦͪͤ͊Σ ͍ ͭͦͣ ;͙͔ͫ͡ ͙ͫͤͣ͊Ύ 
͙ͦͨ͟Ό ͭͪ͊ͺ͙͊͟ ͫ ͨͦͪͭ͊ SPAN/MIRRORͤ ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟ 
(Passive Monitoring Mode)

»ˤ ͔͙͔ͪ͗ͣ ͙͙͎ͣͦͤͭͦͪͤ͊ ͙ ͙͍͙͋ͦͪͦ͟͟͡ ͤ͊ ͪ͊ͪ͘·͍͔
(Inline Mode)

ʇʨʠ ʢʦʥʪʨʦʣʝ ʪʨʘʬʠʢʘ ʥʘ ʫʨʦʚʥʝ ʰʣʶʟʘ ʥʝ ʥʘʛʨʫʞʘʶʪʩʷ ʨʘʙʦʯʠʝ 

ʩʪʘʥʮʠʠ, ʠʭ ʧʨʦʠʟʚʦʜʠʪʝʣʴʥʦʩʪʴ ʥʝ ʧʘʜʘʝʪ!

ʅʝ ʪʨʝʙʫʝʪʩʷ ʧʝʨʝʩʪʨʦʡʢʠ ʩʝʪʠ ʠ ʠʟʤʝʥʝʥʠʷ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʦʚ!



ʊʝʭʥʦʣʦʛʠʠ InfoWatch Traffic Monitor

7ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

͔́ͻ͎͙ͤͦͦ͡Ύ ˻͔͙ͫͦ͋ͤͤͦͫͭ ͙ ͔͙ͨͪͣͯ΅͔͍ͫͭ͊

͙̇ͺ͍ͪͦ·͔ 
͔ͦͭͨ;͙͊ͭ͟

˭͊΅͙ͭ͊ ͔ͪ͒ͦ͟ ͙͔ͣͤ͘Ύ͔ͣ·ͻͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έͤ·ͻ ͒͊ͤͤ·ͻΣ 
ͦͭͦͪ͟·͔ ͋·͙͡ ͔͍͙͔ͨͪ͒͊ͪͭ͡Έͤͦ ͚͔ͤ͊͒ͤ· ͙ 
͙͔͙͍ͨͪͦͤ͒ͫͪͦ͊ͤ͟· όͻͦͪͦ΄ͦ ͨͦ͒ͻ͙ͦ͒ͭ ͒͡Ύ ͊͘΅͙ͭ· 
͙ͫͭ͊ͭ;͔͚ͫͦ͟ ͙ͤͺͦͪͣ͊ͼ͙͙Σ  ͙͔ͤ͊ͨͪͣͪΣ ͒͡Ύ ͊͘΅͙ͭ· 
͍͎͊ͭͦͪͫͦͦ͟ ͍ͨͪ͊͊ ͤ͊ ͔͙ͣ͒͊-͔͙͙ͦͤͭͤͭ͟͡ ͙ͫͻͦ͒ͤ·͔ ͦ͒͟·ύΦ

˶͙͎͍͙͙ͤͫͭ;͔͙͚ͫ͟
͙ ͔ͦͤͭͫͭͤ͟͟·͚ 
͙͊ͤ͊͘͡

˽͙͍ͪͦ͊ͭͤ͊͟Ύ͊͘΅͙ͭ͊ ͭͦ͡Έͦͦ͟͟ ͤͺ͙͔͒ͤͼ͙͊͡Έͤ·ͻ ͒͊ͤͤ·ͻΣ 
ͫͪ͊ͯ͘ ͔͙ͨͦͫ͡ͻ ͙ͫͦ͒͊ͤ͘Ύ ό͙ͦͭ͡;ͤͦ ͨͦ͒ͻ͙ͦ͒ͭ ͒͡Ύ 
͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ͒͊ͤͤ·ͻΣ ͍ͤͦ·ͻ ͙͙͡ ͙ͫ͡Έͤͦ ͙͔͔ͣͤͤͤ͘·ͻ 
͔͍͒ͦͯͣͤͭͦ͟ύ

˨͔͔ͭͭͦͪ͟ 
ͦ͋Ά͔͍ͭͦ͟

˽͍ͦͦ͘͡Ύ͔ͭ ͙͍ͦ͋ͤ͊ͪͯ͗͊ͭΈ ͔ͯͭ;͙͒͊ͤͤ͟·ͻΣ ͔ͫͦ͒ͪ͗͊΅͙ͻ 
ͤ͊͋ͦͪ· ͍ͫͦ͡ ͙͙͡ ͼ͙ͺͪό͙ͦͭ͡;ͤͦ ͨͦ͒ͻ͙ͦ͒ͭ ͒͡Ύ ͔͍ͤͦͣͪͦΣ 
͍ͦ͋ͪ͊ͦ͊ͤͤ͘·ͻ ͨͦ ͔͔͔ͦͨͪ͒ͤͤͦͣͯ͡ ΄͊͋ͦͤͯ͡ -͒͡Ύ ͔͙ͪ͒ͭͤ͟·ͻ 
͊ͪͭ͟Σ  ͍ͨ͊ͫͨͦͪͭͦΣ ˮ˹˹Σ ͫ;͔͍ͭͦ ͙ ͭΦ͒Φύ



ʆʪʣʠʯʠʷ InfoWatch Traffic Monitor

8ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ

»˾͔΄͔͙͔ͤ ͊͘΅͙΅͊Ό΅͔͔ ͔͒ͦͯͣͤͭ͟· ͫͪ͊ͯ͘ ͔ͨͦͫ͡ ͙ͫͦ͒͊ͤ͘Ύ

»ˮͫͨͦ͡Έͯ͘Ό΅͔͔ ͎͙͙͋ͪ͒ͤ·͚ ͙͊ͤ͊͘͡Σ ͙͍ͦ͒ͤ͊ͦͦ͟ 
Ήͺͺ͔͙͍͔ͭͤͦ͟ ͒͡Ύ ͊͘΅͙ͭ· ͙ͫͭ͊ͭ;͔͙ͫ͟ͻ ͙ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ 
͒͊ͤͤ·ͻ

»˩͙͒ͤ͊Ύ ͦͤͫͦ͟͡Έ ͍͔͙ͯͨͪ͊ͤ͡ΎΣ ͔͙͔͒ͤͦ ͻ͙͙ͪ͊ͤ͡΅͔Σ ͔͙͒ͤ·͔ 
͙͙͙ͨͦͭ͟͡

»˹͔ ͔͔ͭͪ͋ͯͭ ͔͔͚͙ͨͪͫͭͪͦ͟ ͨͪͦͼ͔͍ͫͫͦ ͻ͔͙ͪ͊ͤͤΎ ͙ ͙ͦ͋ͪ͊͋ͦͭ͟ 
͙ͤͺͦͪͣ͊ͼ͙͙

»˹͔ ͔͔ͭͪ͋ͯͭ ͯ;͙͊ͫͭΎ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡

»˹͔ ͍͔ͣ΄͙͍͔͊ͭͫΎ ͍ ͙ͤͺͪ͊ͫͭͪͯͭͯͪͯ͟ ͙͙ͦͣͨ͊ͤ͟



ʂʦʥʩʦʣʴ InfoWatch Traffic Monitor

9ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ



ʆʪʯʝʪʥʦʩʪʴ InfoWatch Traffic Monitor

10ʊʠʭʦʥʦʚ ɽʚʛʝʥʠʡ, ʀʥʬʦɺʦʪʯ


